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● Reliable ML
● ML System Design Document
● Курс ML System Design
● Datafest
● Kolodezev.ru
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https://t.me/reliable_ml
https://github.com/IrinaGoloshchapova/ml_system_design_doc_ru
https://kolodezev.ru/mlsystemdesign.html
https://ods.ai/tracks/df23-reliable-ml
https://kolodezev.ru/


О чем мы тут
● fit — predict — profit!
● Иногда сразу плохо работает
● Иногда сначала хорошо
● Потом как обычно
● Иногда не понятно, 

работает ли вообще 

data scientist performing the fit-predict-profit process with joy and ease



Почему оно сломалось
● Могла сразу работать плохо или не работать вовсе
● Проблемы с данными
● Программные, аппаратные, организационные отказы
● Проблема с моделью

– нестабильность, недоопределенность, низкое качество

● Атаки - см Атлас
● Неправильное использование — model card, datasheets
● Изменение бизнес-процессов

https://arxiv.org/pdf/2011.03395.pdf
https://resources.oreilly.com/examples/0636920415947/blob/master/Attack_Cheat_Sheet.png
https://atlas.mitre.org/
https://arxiv.org/pdf/1810.03993.pdf
https://arxiv.org/pdf/1803.09010.pdf


Сдвиг данных и концепций
● P(Y=y | X=x)
● Меняется распределение X. Data Drift

Модель работает так же, но метрики другие 
● Меняется зависимость Y от X. Concept Drift

Модель работает хуже, метрики — как повезет
● Меняется распределение Y. Target Drift

Обычно следствие чего-то выше



Откуда сдвиг
● Мир меняется

– Ковид, СВО, санкции
– Новые рынки
– Новые источники клиентов
– Новые продукты

● Доступные нам данные меняются
– БКИ что-то у себя скорректирует
– Форму ввода на сайте подкорректируют
– Датчики на станке заменят



Оказывается, его надо кормить
● Ожидания:

тратим деньги
получаем систему
система приносит деньги

● Реальность:
тратим деньги
получаем систему
система требует денег
на поддержание качества

data scientist in a suit looking inside his empty leather wallet, white bills with red 
numbers flying around him in a chaotic manner, blue background



Переобучаем!
● Собираем метрики
● Сравниваем с порогом
● Учим на новых данных
● Проблемы:

– Какой порог?
– Станет ли лучше?
– Что со старыми данными?
– Где брать разметку? 
– А оно точно будет постепенно ухудшаться?

Machine Learning Design Patterns (с) 2021 Valliappa Lakshmanan, Sara Robinson, and Michael Munn

https://bhv.ru/product/mashinnoe-obuchenie-patterny-proektirovaniya/


Какой порог выбрать
● Это инвестиционное решение
● Стоимость дообучения vs вероятный ущерб
● Бизнес всегда попросит «самое лучшее»
● Можно оценить ущерб от падения качества
● Иногда трудно измерить
● Проще переобучать модель, как только надежно 

детектировали падение качества
● Переобучайте так часто, как можете



Как обучать чаще
● Малый поток данных

– Синтетика и аугментация
● Медленное вызревание меток

– Конструируем обратную связь, слабые и прокси метки
● Громоздкая подготовка данных

– Сохранять предикты и признаки
● Трудно сравнивать модели

– Интерливинг вместо A/B тестов, откат модели



Будет ли новая модель лучше
● На свежих данных новая модель всегда лучше
● Как будет дальше — вопрос
● Возможно, временная аномалия / шум
● Нужен надежный способ тестирования в проде:

– Теневой деплой
– Канареечный деплой
– АБ тесты
– Интерливинг
– Многорукие бандиты



Что со старыми данными
● Если распределение изменилось, 

зачем мы учимся на старых данных?
● Курирование датасета:

– Обрезаем по горизонту (последний год?)
– Отбираем наиболее характерные точки (Core set)
– Сэмплируем пропорционально возрасту данных
– Сэмплируем пропорционально схожести распределений



Где брать разметку
● Иногда разметка есть сразу:

– Пользователь кликнул по рекламе
● Иногда разметка задерживается:

– Пользователь не вернул кредит
● Иногда разметки нет:

– Долгосрочная прибыльность инвестиций
● Иногда не поймешь:

– Ошибки распознавания речи/интента



Где брать разметку
● Прокси-метрики

– Скоррелированные с бизнес-метрикой
– Легкодоступные

● Слабые метки
– «Положил в корзину» вместо «купил», с весом

● Где взять
– Искать в данных
– Спрашивать бизнес

https://habr.com/ru/companies/retailrocket/articles/591205/


Про постепенное устаревание



Моделируем устаревание



Деградируем

https://www.nature.com/articles/s41598-022-15245-z

https://www.nature.com/articles/s41598-022-15245-z


Предсказуемая деградация

https://www.nature.com/articles/s41598-022-15245-z

https://www.nature.com/articles/s41598-022-15245-z


Взрывная деградация

https://www.nature.com/articles/s41598-022-15245-z

https://www.nature.com/articles/s41598-022-15245-z


Черт-те что

https://www.nature.com/articles/s41598-022-15245-z

https://www.nature.com/articles/s41598-022-15245-z


Выводы
● Устаревание не обязано быть линейным
● Разметка не всегда есть
● Хотелось бы знать, что модель ушла не туда

– Trust Score
– Model Performance Predictor
– Trust Score для LLM

● Без меток мы поймаем только Data Drift

https://arxiv.org/abs/1805.11783
https://arxiv.org/abs/1902.08638
https://arxiv.org/pdf/2402.12545.pdf


Trust Score
● Смотрим, насколько предикт поддержан 

обучающими данными
● Если у нас были похожие точки — доверяем
● Если не было — не доверяем ;-)
● Мониторим Trust Score



Model Performance Predictor
● Три набора данных:

– Train  учим модель1
– Validation учим модель2 предсказывать ошибки модели1 
– Test проверям, что вышло

● На проде — модель 1 предсказывает
● На проде — модель 2 предсказывает качество
● Мониторим распределение предикта модели 2



Trust Score для LLM

https://arxiv.org/pdf/2402.12545.pdf

https://arxiv.org/pdf/2402.12545.pdf


Как ловить Concept Drift
● RCD Reverse Concept Drift
● Shapley Values
● Множество подходов

https://arxiv.org/abs/2203.11070


Reverse Concept Drift
● Учим на новых
● Предсказываем старые
● Измеряем разницу
● Не метки, а скор
● См NannyML

https://docs.nannyml.com/cloud/monitoring-deep-dives/reverse-concept-drift-rcd

https://www.reddit.com/r/MachineLearning/comments/1b2vsbb/r_reversed_concept_drift_rcd_and_algorithm_for/

https://github.com/NannyML/nannyml
https://docs.nannyml.com/cloud/monitoring-deep-dives/reverse-concept-drift-rcd
https://www.reddit.com/r/MachineLearning/comments/1b2vsbb/r_reversed_concept_drift_rcd_and_algorithm_for/


Reverse Concept Drift

https://www.youtube.com/watch?v=f7EzyecgSqQ

https://www.youtube.com/watch?v=f7EzyecgSqQ


Shapley Values drift

Из исходной статьи про Shap. Есть похожее

https://github.com/shap/shap#citations
https://arxiv.org/pdf/1802.03888.pdf


Evidently AI

https://www.evidentlyai.com/blog/data-drift-detection-large-datasets

https://www.evidentlyai.com/blog/data-drift-detection-large-datasets


Мониторить предсказания
● Сдвиг данных
● Сдвиг концепции
● Сбой
● Атака
● Что мониторить:

– Средний скор
– Распределение скора



Атаки

https://atlas.mitre.org/

https://atlas.mitre.org/


Нас атакуют

https://arxiv.org/abs/1707.07397

https://arxiv.org/abs/1707.07397


Вояки пока держатся

RAND_RRA866-1 data scientist in a modern suit holding a sword piercing through complex structure 
made out of different diagram elements

33



Банки пока держатся

https://ods.ai/tracks/data-fusion-2023-competitions

https://ods.ai/tracks/data-fusion-2023-competitions


Поисковые машины - нет



Против тачки нет приема

https://www.simonweckert.com/googlemapshacks.html

https://www.simonweckert.com/googlemapshacks.html


Что почитать
● Supervisory Guidance On Model Risk Management
● Machine Learning for High-Risk Applications
● Graceful Degradation and Related Fields
● Блог nannyML
● Блог Evidently AI 
● Introduction to streaming for data scientists
● Переобучению быть или не быть
● Пару слов о дрейфе данных
● Курс ML System Design

https://www.federalreserve.gov/supervisionreg/srletters/sr1107a1.pdf
https://www.oreilly.com/library/view/machine-learning-for/9781098102425/
https://arxiv.org/abs/2106.11119
https://www.nannyml.com/blog
https://www.evidentlyai.com/blog
https://huyenchip.com//2022/08/03/stream-processing-for-data-scientists.html
https://habr.com/ru/companies/vk/articles/671224/
https://habr.com/ru/companies/glowbyte/articles/681772/
https://kolodezev.ru/mlsystemdesign.html


Вопросы

dkolodezev

Promsoft

dmitry_kolodezev

Слайды тут

https://kolodezev.ru/download/sustainability2024.pdf

Reliable ML

https://www.linkedin.com/in/dkolodezev/
https://t.me/Promsoft
https://vk.com/dmitry_kolodezev
https://kolodezev.ru/download/sustainability2024.pdf
https://t.me/reliable_ml
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