
Дизайн систем 
машинного обучения
13. Непредвзятость. Безопасность. 
Карточки моделей



План курса
1) Практическое применение машинного обучения

2) Основы проектирования ML-систем

3) Обучающие данные

4) Подготовка и отбор признаков

5) Выбор модели, разработка и обучение модели

6) Оценка качества модели

7) Развертывание

8) Диагностика ошибок и отказов ML-систем

9) Мониторинг и обучение на потоковых данных

10) Жизненный цикл модели

11) Отслеживание экспериментов и версионирование моделей

12) Сложные модели: временные ряды, модели над графами

13) Непредвзятость, безопасность, карточки моделей — Вы находитесь здесь

14) ML инфраструктура и платформы

15) Интеграция ML-систем в бизнес-процессы



ML Model Cards

Model Cards for Model Reporting

https://arxiv.org/pdf/1810.03993.pdf


Google Model Card
● Content
● Process
● Experience
● Fairness
● Privacy

https://modelcards.withgoogle.com/about

https://modelcards.withgoogle.com/about


Google Model Card — Face Detection

https://modelcards.withgoogle.com/face-detection

https://modelcards.withgoogle.com/face-detection


Hugging Face Model Cards

https://huggingface.co/bert-base-uncased https://huggingface.co/docs/hub/model-cards

https://huggingface.co/bert-base-uncased
https://huggingface.co/docs/hub/model-cards


Kaggle Intro to AI Ethics  
● Model Details
● Intended Use
● Factors
● Metrics
● Evaluation Data

● Training Data
● Quantitative Analyses
● Ethical Considerations
● Caveats and 

Recommendations

https://www.kaggle.com/code/var0101/model-cards/tutorial

https://www.kaggle.com/code/var0101/model-cards/tutorial


Итого — карточка модели
● Краткий документ для заинтересованных лиц

– 1-2 страницы
● Управлять ожиданиями от модели
● Предотвратить нецелевое использование

– Предполагаемое использование
– Использованные при обучении данные
– Границы применимости
– Ожидаемое качество

https://world.openfoodfacts.org/

https://world.openfoodfacts.org/product/5054775703302/chicken-liver-pate-tesco


Безопасность ML-систем
● Обычные проблемы безопасности систем
● + Обычные проблемы безопасности компьютерных систем
● + Специфичные для ML проблемы безопасности
● Безопасность обеспечивается на всех этапах жизненного 

цикла ML-системы



Примеры специфичных для ML атак 
● Отравление датасета → 
● Извлечение исходных данных → 
● Кража моделей →
● Адверсариал атаки в задачах компьютерного зрения →
● Манипулирование алгоритмами ранжирования →
● Атаки на ансамбли деревьев →
● Прохождение фильтров → →  

https://paperswithcode.com/task/data-poisoning
https://arxiv.org/abs/2012.07805
https://satoss.uni.lu/members/jun/papers/ACSAC21.pdf
https://arxiv.org/abs/2108.00401
https://arxiv.org/abs/2204.01321
https://arxiv.org/abs/2010.11598
https://isi.jhu.edu/wp-content/uploads/2022/04/Adversarial_Attacks_Against_Machine_Learning_Based_SpamFilters__IEEE.pdf
http://people.se.cmich.edu/liao1q/papers/amlspam.pdf


Не только атаки, но и недосмотры
● Модель может быть плохо протестирована
● Может плохо работать для какого-то сегмента
● Может не выдерживать нагрузку
● Может не сообщать об отказах
● Любое нарушение работы модели может повлечь

финансовые и репутационные риски,  
угрожать жизни и здоровью

● А еще дроны могут убивать не тех людей →

https://www.theguardian.com/science/the-lay-scientist/2016/feb/18/has-a-rampaging-ai-algorithm-really-killed-thousands-in-pakistan


Стадии атаки — см MITRE ATLAS
● Reconnaissance
● Resource Development
● Initial Access
● ML Model Access
● Execution Persistence
● Defense Evasion
● Discovery
● Collection
● ML Attack Staging
● Exfiltration
● Impact https://en.wikipedia.org/wiki/Mitre_Corporation

https://en.wikipedia.org/wiki/Mitre_Corporation


Adversarial Threat Landscape for AI Systems

https://atlas.mitre.org/

https://atlas.mitre.org/


Adversary Tactics and Techniques

https://attack.mitre.org/

https://attack.mitre.org/


MITRE - примеры атак

https://atlas.mitre.org/studies/AML.CS0002

https://atlas.mitre.org/studies/AML.CS0002


Обеспечение безопасности — NCSC, UK

Principles for the security of machine learning

https://www.ncsc.gov.uk/collection/machine-learning


Таксономия ML Safety 

Taxonomy of Machine Learning Safety: A Survey and Primer

https://arxiv.org/pdf/2106.04823.pdf


Управление рисками — PMBoK
● Планирование управления рисками
● Идентификация рисков
● Качественные анализ рисков
● Количественный анализ рисков
● Планирование реагирования на риски
● Контроль рисков

https://www.pmi.org/learning/library/practical-risk-management-approach-8248

https://www.pmi.org/learning/library/practical-risk-management-approach-8248


Контроль рисков
● Допущение/принятие риска  Accept

– Решаем проигнорировать риск 
(выгода велика, ущерб мал, нет ресурсов для других решений)

● Передача/разделение риска Transfer
– Заплатим за то, чтобы рисковали не мы (страхование, аутсорсинг)

● Смягчение риска Mitigate
– Минимизируем вред от риска

● Избегание риска Avoid
– Уменьшаем вероятность реализации риска

https://www.pmi.org/learning/library/practical-risk-management-approach-8248

https://www.pmi.org/learning/library/practical-risk-management-approach-8248


Непредвзятость (Fairness)
● Предвзятость данных
● Этика
● Эндогенные переменные
● Fairness в современном понимании
● Инструменты и статьи



Предвзятость данных
● Статистические закономерности в данных, 

на которые мы не должны полагаться
● Из дискуссии в канале курса:

– «законодательно запрещенный dataleak»
● В данных часто встречаются закономерности,

на которые мы не должны полагаться (например, даталики)
● Некоторые из них еще и неэтичны — т. е. 

дискриминируют какую-то социальную группу



Неэтичное поведение у людей
● Википедия: неэтичное поведение можно кратко 

охарактеризовать как переход на личности, который создаёт 
конфликтную атмосферу и напряжённость.

● Википедия:  первоначально смыслом слова этос было 
совместное жилище и правила, порождённые совместным 
проживанием, нормы, сплачивающие общество, 
способствующие преодолению индивидуализма и 
агрессивности.

https://ru.wikipedia.org/wiki/%D0%92%D0%B8%D0%BA%D0%B8%D0%BF%D0%B5%D0%B4%D0%B8%D1%8F:%D0%AD%D1%82%D0%B8%D1%87%D0%BD%D0%BE%D0%B5_%D0%BF%D0%BE%D0%B2%D0%B5%D0%B4%D0%B5%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%AD%D1%82%D0%B8%D0%BA%D0%B0


У компьютеров нет этики
● Компьютеры не совершают поступков, у них нет целей и воли
● Модель машинного обучения настолько же этична или неэтична, 

насколько этично или неэтично письмо или книга.
● Настоящая проблема машинного обучения — не в этике,

а в плохой работе с псевдозакономерностями в данных
● Неэтичные модели — ML-модели с псевдозакономерностями, 

нарушающими сотрудничество людей
● Частный случай плохой работы с псевдозакономерностями



Запретить импорт новрежской нефти

https://www.tylervigen.com/spurious-correlations

https://www.tylervigen.com/spurious-correlations


Как формулировали раньше
● Экзогенные переменные — не скоррелированные с ошибкой
● Эндогенные переменные — скоррелированные с ошибкой
● Причины эндогенности:

– Пропущеные существенные переменные
– Ошибки измерения регрессоров
– Самоотбор
– Одновременность
– Серийная корреляция при наличии лагированной 

зависимой переменной среди регрессоров

Эббес, Питер (2007) «Инструментальные переменные и эндогенность: нетехнический обзор», Квантиль, No2, стр. 3–20.  

http://www.quantile.ru/02/02-PE.pdf


Как формулируют сейчас
● Fairness in machine learning refers to the various attempts at correcting 

algorithmic bias in automated decision processes based on machine 
learning models. 

● Decisions made by computers after a machine-learning process may be 
considered unfair if they were based on variables considered sensitive. 

● Examples of these kinds of variable include gender, ethnicity, sexual 
orientation, disability and more. As it is the case with many ethical 
concepts, definitions of fairness and bias are always controversial.

https://en.wikipedia.org/wiki/Fairness_(machine_learning)

https://en.wikipedia.org/wiki/Fairness_(machine_learning)


Итого:
● У общества есть больные темы, которые оно просит не трогать
● Если ваша модель будет полагаться на псевдозакономерности, 

связанные с этими темами, у вас будут проблемы с обществом
● Если закономерности хорошие — используйте на здоровье
● Расу, пол, возраст используют в медицинских моделях — это нормально.
● Плохо, если такие признаки увеличивают ошибку на подвыборке
● Fairness ==  the "true positive rate" is identical between groups

см Equality of Opportunity in Supervised Learning

https://arxiv.org/abs/1610.02413


Проверка ошибки на подвыборке

https://github.com/microsoft/responsible-ai-toolbox/blob/main/docs/img/Fairness-SelectionRate.png

https://github.com/microsoft/responsible-ai-toolbox/blob/main/docs/img/Fairness-SelectionRate.png


Инструменты и статьи
● Responsible AI Toolbox (The Fairness dashboard) →
● What-if Tool →
● Fairlearn → →
● Ml-fairness-gym → →
● Attacking discrimination with smarter machine learning →
● The Trouble with Bias - NIPS 2017 Keynote →
● The Cost of Fairness in AI: Evidence from E-Commerce →

– Ищите экзогенные переменные или платите налог на Fairness

https://github.com/microsoft/responsible-ai-toolbox
https://pair-code.github.io/what-if-tool/
https://github.com/fairlearn/fairlearn
https://fairlearn.org/
https://github.com/google/ml-fairness-gym
https://ai.googleblog.com/2020/02/ml-fairness-gym-tool-for-exploring-long.html
https://research.google.com/bigpicture/attacking-discrimination-in-ml/
https://www.youtube.com/watch?v=fMym_BKWQzk
https://link.springer.com/content/pdf/10.1007/s12599-021-00716-w.pdf


Дополнительные материалы 
● Model Cards for Model Reporting →

● Taxonomy of Machine Learning Safety →

Все будет в телеграм-канале

https://arxiv.org/abs/1810.03993
https://arxiv.org/abs/2106.04823
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